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El presente instructivo incluye como validar un documento recibido con

firma digital.

Algunos items importantes con esta documentacién que incluye firma digital

e Debe provenir de autoridades certificantes oficiales de Argentina para ser
validas como firma digital. En el siguiente vinculo puede obtener el detalle
y la normativa vigente. Otras firmas son consideradas firmas electronicas
y no digitales (Ver Ley Firma Digital 25506)

o https://www.argentina.gob.ar/jefatura/innovacion-ciencia-y-tecnolo-
gia/innovacion/firma-digital

e Cada firmador puede tener distintos comportamientos y no incluir marcas
en los documentos firmados. Esto no invalida que los documentos estén
firmados digitalmente en forma correcta.

De la misma forma si un documento en su contenido visible indica que
esta firmado digitalmente no implica que sea certero y podria no estar fir-
mado digitalmente o por una firma apdcrifa.

Existen dos formas de validarlo:

Validar un documento On Line:

Acceder al siguiente sitio y de esta forma validar si un documento es valido para
la Ley de Firma Digital en Argentina y nos mostrara que persona o aplicacion

firmo el documento.

https://validadordefirmas.gob.ar/upload

<« c 2% validadordefirmas.gob.ar/upload ¥ D & \‘i New Chrome ava

Validador de firmas

! Valide un documento PDF con una o mas firmas digitales.

Seleccione PDF desde dispositivo
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https://www.argentina.gob.ar/jefatura/innovacion-ciencia-y-tecnologia/innovacion/firma-digital
https://www.argentina.gob.ar/jefatura/innovacion-ciencia-y-tecnologia/innovacion/firma-digital
https://www.argentina.gob.ar/normativa-de-firma-digital

Validar un documento en cada computadora:

Configurando la aplicacion de PDF que tenga instalada podra automaticamente
verificar las firmas digitales al abrir los archivos pdf en su computadora.
El anexo 1 - Adobe incluye la configuracion de dicho aplicativo
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Anexo 1 - Adobe

Configuracion Adobe Reader necesaria para que verifique automaticamente las

firmas digitales.

Dirigirse a Edicion - Preferencias - Firmas:
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En la siguiente ventana, marcar la configuracion:

Preferencias de verificacion de firma

[ Veerificar firmas a1 abeir el documento
[ Cusndo el documento tenga firmas validas que no haysn sido identificadas como de confianzs, preguntar si se deses ver los firmantes e indicar 4 son de confianza

Comportamiento de verificaditn

Alvesificar
T Unitizar el meftodo especificado por el documente; rvisar 5 no esth disponible
 Utilizar el métado especificado por i no st disponible utilizar &l métedo
@) Utilizar siempre of método p inado: Seguridad predet. de Adobe

[ Requerir la comp i de certficadios ¥l comp firmas siempre que ses posble

[T ignarar informacitn de validacatn de documento
Hera de verificacion
Verificar firmas mediante:
® Hora en la que se cred la firma:
() Hota segura (marca de hora) incrustada en la firma
) Hora actust
[#] Usar marcas de hora caducadas
Informacion de verificacién
Agregar sutomiticamente informacin de verificaciédn al guardar FDF firmada:
8 Preguntar cusnde la informacién de verficacitn es demasiado grande
O Siempre
i Munca
Integracién de Windows
Confisr en TODOS los certificados raiz del admacén de certifi de Windows pars:
[¥] Validando firmas
CIValidando documentos certificados

La seleccion de cuslguiers de estas apciones puede provecar que cuslquier material se trate como
contensdo de confianza, Tengs cusdado antes de habilitar estas funciones.

Ayuds Aceptar Cancelar

Rivadaviay Jones « Rawson (9103) - Tel/Fax (0280) 4482333 - sij@juschubut.gov.ar



Validar Firma Digital.

Paso 1: Panel de Firma:

(& parte diasio - Adobe Acrobat Reader DC
Archive Edcién Ver Ventima Ayuda

Inido  Herramientas panedaro X
D& B Q
& Hayal mencs una frma que presenta problemas.
@ Firmas X
P [E] - Validar todas
. Taensitges
y dhy Rev: 1: Firmado por MAIGUA GUSTAVO GABRIEL Uizt Hacsast
24 3 &y R 2 Femado poe SOUA PABLO IGNACIO L
BANTE DUARI0) D ASISTENCIA
DERARTAMENTD D€ Secwsara da TIC FECHA: 1711270018 »
1 [ amumo sousax NOVIDAD ]
Tipts anen Tomba b orn
Talac Sebean Ticacese:
Purm Maan: Aarte com riva
Saee: Meru [ Parte e albids

T PR AT

Paso 2: En la columna de firmas, click derecho “validar Firma”:

h Hay al menos una firma que presenta problemas.

@ Firmas X “:’.’- g"?“
P [Z] « Validar todas
Urveerioog |

> &y

a 5 k Rev. 2: Firmado por SOLA PABLO |

( Vaidar fema  fii—

Ir al campo de firma

Yer versidn femada

|
Mostrar propiedades de frma..

4

i
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Paso 3: “Propiedades de la Firma”

Estado de vahidacion de la firma

h La validez de b fuma es DESCONOCIDA.

centificados de condianzs

w— | Propiedades de la firma...

- No ha habido medficacones enc documento desde que se firmo.
- La identidad del firmante es desconocide porque no 3¢ incluyd en u hists de
centficados de confianza y nenguno de sus certificados pnncipales son

Cemar

Paso 4: “Mostrar Certificado Firmante”:

Proprecades de s firms x

La validez o¢ a fma e DESCONOCIDA.
Hor de fiuma 201900035 170714 0300

L

Metver -
Ubscacion: Sarmento 440
Revumen de vahde:
No ha hatxdo meddicsoones e documento desde que se firme.

El contficader espec ficd gua 1e permte rellanas of formulan y fumar y
Ccomentar @ documento, Pero N realzi rungun otro cambio.

Le wdertrded del frmante &3 desconocide porque no se mchuy en su ista de
cortiicader de confianze y nguno de vt centfx ador princpales son
centificados de confanza
La hora de la firma procede d reloy del equipo del firmante.
La ferma sa valhdd & parte de la hova de fema:
2019/00/05 17074 0300

Infeemaciton de femante

La nta desde of contificado del femante » un cenficado del emmor w cred
COmECtamente.

No ze resleo ls comprobsnen de revocscon
— [ Mostrar centficado de femante..

Propeedades avaniada... Vahdar furna Cormar

Paso 5: “Confianza” - “Agregar a Certificados de confianza”:

Vior de cendficados

21 entrada Se WA Cadenas de EmIin porque Mguna de il Lo emitit pos un
anciaje de confiansa.
Mostras todas las rutas de Cenific aCsdn encontradas
+ z [ — p.....-. Confianzs Normatives Aviso legel
tondad Centificante ENCODES
MAIGUA GUSTAVO GABRIEL Este centificado no es de conflanza.

Configuracion de confianza

Furmar docurmentos o detos

b

Cortificar documentos

Ejecutar contenido dndmico incruitade en un documento
centificado

X XXX

Ejecutar JavaSenpts prilegeados incrustados en un documaente
centificado

¥ Reahzar operaciones provilegiacies del usterma (red, impresion,
acceso a archives, ete.)

Agregar a centdicados de confuanza... g

L Eaie cusdro de dislogo le permite ver kos detalies del contifi ado y toda w csdena de eminion. Lo detalies conewponden
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Paso 6: “Aceptar”:

Configuracién de confianza

K Firmar documentos o datos

Segundad de Acrobat X

2 Sicambia la configuracién de confianza, necesitard validar de nuevo todas las
5_,& firmas para ver el cambio.

No es prudente confiar en certificados procedentes directamente de un documento.
(Esta seguro de que desea continuar?

e [ Acepr | Cancelar

1

I ' Agregar s certificados de confianza...

Paso 7: Tildar “Documentos certificados” y Aceptar:

wio x
Propeedades de ls firrna x
g Laveidesdela fims e DESCONOCIDA
| Vinor de cetcados X

Este Cuadro de diblogo e permite ver los detalles del centificado y toda s Cadena de eminiin. Lot detalles (o evponden
'’ . 5 an atian cadena de emineon porque ninguina de ellay s Emitio por un

anclaje de conflanza.

Importar configuracion de contactos x

alaen Detalles del certficado
Asunto:  MAIGUA GUSTAVO GABRSEL
Emisor:  Autorided Certificante ENCODESIN Personas Frsices y Jundices

AR
@ Uso:  Firma digital, Sin rechazar, Coddficar documento, Acuerdo de clave, Cifrar solo, Descifrar
tondat sl
Caducidack 5722001 1&55:08

Conhanza

El certificado utdizado para firmar un documento debe estar designado como anclaje
de confianzs o tener como ongen de cadens un anclae de confianza para que ls
vabdacion de la frma se realice La P de no

s realiza en un anclage de confanza m en wno supenor a d

B Utilizar este centificado como raiz de confianza

St la validacson de fma se realiza correctamente, confie en este
certdicado:

sment fatos fumadc
ﬁDO@(MM cenficados
tenido dindmicc

Paso 8: “Cerrar” luego que figure Valida:

Propiedades de la firma =

La firma e VALIDA, fiemada por .
h Hora de firma:  2019/02/05 17:07:14 -03'00°

1 e ™

Ubicacién: Sarmiento 440
Resumen de validez -

Mo ha habido modificaciones en: documento desde que se fiemo. -

El centificador especificd que se permite rellenar el formulario y firmar y
comentar ¢l documento. pero no realizar ningun otro cambio.

La identidad del firmante es vilida.
La hora de la firma procede del reloj del equipo del firmante.
Ls firma se vahido s partir de la hors de firma:
2019/02/05 17:07:14 -03°00°
Informadibn de fumante ]

Las comprobaciones de validacién de ruta se realizaron correctamente.

La comprobacion de revocacion no se realiza para centificados en los gue ha
conhado directamente.
| Mostrar centificado de firmante... |
Propiedades svanzadas... Validar firma Cerrar -
=
e

Finalizado este proceso, la firma digital quedara validada:
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